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Secure Your Networks with AccessShield

AccessShield มอบโซลชูนัล ำ้สมยัในกำรรกัษำควำมปลอดภยัโครงสรำ้งพืน้ฐำนเครอืขำ่ยขององคก์รคุณ โดย

กำรผสมผสำนกำรมองเห็น ควบคมุ และบงัคบัใชม้ำตรกำร ท ำใหม้ั่นใจไดว้ำ่เครอืขำ่ยของคณุจะไดร้บักำร

ปกป้องจำกกำรเขำ้ถงึทีไ่ม่ไดร้บัอนุญำต พรอ้มกบักำรผสำนกำรท ำงำนรว่มกบัระบบทีม่อียู่ไดอ้ย่ำงรำบร ืน่

Observe (สงัเกตการณ)์ ทุกอปุกรณท์ีเ่ช ือ่มตอ่

Control (ควบคุม) กำรเขำ้ถงึไดอ้ย่ำงยดืหยุ่น

Enforce (บงัคบัใช)้ มำตรกำรควำมปลอดภยัอย่ำงมปีระสทิธภิำพ

ปกป้องเครอืขำ่ยของคุณอย่ำงทีไ่ม่เคยมมีำกอ่นดว้ย AccessShield
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การควบคุมการเขา้ถงึอย่างมปีระสทิธภิาพ, การยนืยนัตวัตน

อย่างชาญฉลาด เพือ่ความปลอดภยัของเครอืข่ายทีค่รอบคลุม

Observe

Monitoring

AccessShield

Authentication

Role-Based

กำรมองเห็นอุปกรณท์ีเ่ช ือ่มต่อกบัระบบ

เพือ่ใหส้ำมำรถเห็นและเขำ้ใจอุปกรณ์

ทัง้หมดบนเครอืข่ำย

กำรตรวจสอบตวัตนของผูใ้ชห้รอือุปกรณ์

ทีพ่ยำยำมเขำ้ถงึเครอืข่ำยและทรพัยำกร 

AccessShield มกีลไกกำรตรวจสอบสทิธิ ์

ทีม่ปีระสทิธภิำพ

บทบำทส ำหรบัพนักงำน แขก ผูร้บัเหมำ 

และอุปกรณ ์IoT โดยแต่ละบทบำทจะมชีดุ

สทิธิแ์ละขอ้จ ำกดัในกำรเขำ้ถงึเป็นของ

ตวัเอง

กำรมองเห็นกำรใชง้ำนและผูใ้ชอ้อนไลน ์

รวมถงึกำรแบ่งปันควำมปลอดภยัรว่มกบั

ไฟรว์อลล ์
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คณุสมบตัหิลกั:

การตรวจสอบสทิธิท์ีค่รอบคลุม: AccessShield ใชเ้ทคนิคขัน้สงูในกำรตรวจสอบตวัตนของผูใ้ช ้เพือ่ให ้

แน่ใจวำ่ผูใ้ชท้ีไ่ดร้บัอนุญำตเท่ำน้ันจงึจะสำมำรถเขำ้ถงึทรพัยำกรทีส่ ำคญัได ้ซึง่จะชว่ยลดควำมเสีย่งและเพิม่

ควำมปลอดภยั

การควบคุมการเขา้ถงึตามบทบาท (RBAC): สทิธิก์ำรเขำ้ถงึทีป่รบัแตง่ใหเ้หมำะกบัหมวดหมู่ผูใ้ชท้ี่

แตกตำ่งกนั เชน่ พนักงำน ผูร้บัเหมำ แขก และอปุกรณ ์IoT ชว่ยใหม้ั่นใจไดว้ำ่แตล่ะบทบำทจะไดร้บัสทิธิก์ำร

เขำ้ถงึทีเ่หมำะสม

การมองเห็นและการตรวจสอบเครอืข่าย: AccessShield มอบกำรมองเห็นทีส่มบูรณเ์กีย่วกบัผูท้ีเ่ขำ้ถงึ

เครอืขำ่ยของคณุ เมือ่ใด และจำกทีใ่ด ขอ้มูลเชงิลกึแบบเรยีลไทมนี์ช้ว่ยใหผู้ด้แูลระบบระบุภยัคกุคำมทีอ่ำจ

เกดิขึน้ไดก้อ่นทีจ่ะลกุลำม

AccessShield คอือะไร?
ในโลกดจิทิลัทีเ่ปลีย่นแปลงอย่ำงรวดเรว็ในปัจจบุนั กำรท ำใหม้ั่นใจวำ่มเีพยีงผูใ้ชแ้ละอปุกรณท์ีไ่ดร้บัอนุญำต

เท่ำน้ันทีส่ำมำรถเขำ้ถงึเครอืขำ่ยของคณุไดจ้งึเป็นสิง่ส ำคญั AccessShield น ำเสนอโซลชูนัทีเ่ช ือ่ถอืไดแ้ละปรบั

ขนำดไดซ้ ึง่ออกแบบมำเพือ่ตอบสนองควำมตอ้งกำรทีเ่ปลีย่นแปลงไปขององคก์รยุคใหม่ โดยผสำนรวมกำรรกัษำ

ควำมปลอดภยัและขอ้มูลเชงิลกึหลำยช ัน้เพือ่ปกป้องเครอืขำ่ยและขอ้มูลของคุณ

กรอบการเขา้ถงึทีป่ลอดภยั
กำรสรำ้งควำมมั่นใจวำ่เครอืขำ่ยของคุณปลอดภยัจำกทุกมุมถอืเป็นสิง่ส ำคญั AccessShield น ำเสนอกรอบ

ควำมปลอดภยัแบบยดืหยุ่นและหลำยช ัน้ ท ำใหเ้ขำ้กนัไดก้บัอปุกรณแ์ละโซลูชนัของผูจ้ ำหน่ำยทีห่ลำกหลำย

ความเขา้กนัไดก้บัอปุกรณอ์ืน่:
• Wireless Networks & Switches: รองรบัอปุกรณเ์ครอืขำ่ยยอดนิยมเพือ่ใหก้ำรเช ือ่มตอ่ทีร่ำบร ืน่และ

ปลอดภยัทัว่ทัง้โครงสรำ้งพืน้ฐำนของคณุ

การรกัษาความปลอดภยัอปุกรณข์ ัน้สูง:
• 802.1x Authentication ชว่ยใหแ้น่ใจวำ่มเีพยีงอปุกรณท์ีเ่ช ือ่ถอืไดเ้ท่ำน้ันทีส่ำมำรถเขำ้ถงึเครอืขำ่ยได ้

• MAC Authentication เพิม่ข ัน้ตอนส ำหรบักำรตรวจสอบตวัตนของอปุกรณ์

• Web-Based Authentication ส ำหรบั remote users, contractors, and guests, พรอ้มตวัเลอืกส ำหรบั

กำรลงทะเบยีน SMS และพอรท์ลับรกิำรตนเอง.

ดว้ยกรอบงำนเหลำ่นี ้AccessShield ชว่ยใหแ้น่ใจวำ่อปุกรณท์ุกเคร ือ่งไดร้บักำรตรวจสอบอย่ำงละเอยีดถีถ่ว้น

กอ่นทีจ่ะเขำ้ถงึเครอืขำ่ยของคุณ



ขอ้มูลเชงิลกึและการรายงานดว้ย AccessShield Insight
กำรตรวจสอบและจดักำรเครอืขำ่ยขนำดใหญ่สำมำรถเป็นเร ือ่งยุ่งยำกได ้AccessShield ท ำใหเ้ร ือ่งนีง้่ำยขึน้

ดว้ยเคร ือ่งมอืตรวจสอบแบบเรยีลไทมอ์นัแข็งแกรง่และรำยงำนเชงิลกึ

ขอ้มูลเชงิลกึแบบเรยีลไทม:์

• Connection Attempts: ตดิตำมและวเิครำะหค์วำมพยำยำมในกำรเขำ้ถงึทุกคร ัง้ ทัง้ทีส่ ำเรจ็และลม้เหลว 

เพือ่รบัขอ้มูลเชงิลกึเกีย่วกบัภยัคกุคำมควำมปลอดภยัทีอ่ำจเกดิขึน้

• Current Online Users: คอยจบัตำดวูำ่ใครก ำลงัเขำ้ถงึเครอืขำ่ยของคุณแบบเรยีลไทม ์เพือ่ใหแ้น่ใจวำ่

สภำพแวดลอ้มมคีวำมปลอดภยั

• Top Usage Reports: ท ำควำมเขำ้ใจวำ่ผูใ้ชห้รอือปุกรณใ์ดใชท้รพัยำกรเครอืขำ่ยมำกทีส่ดุ ชว่ยใหค้ณุ

ระบุและลดปัญหำคอขวดทีอ่ำจเกดิขึน้ได ้
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การจดัการ IoT และการตดิตามอปุกรณ:์
• IoT Approval Workflow: จดักำรอปุกรณ ์IoT อย่ำงปลอดภยัผ่ำนระบบกำรอนุมตัทิีใ่หผู้ด้แูลระบบ

ตรวจสอบและอนุมตักิำรเช ือ่มตอ่แตล่ะคร ัง้

• Client Tracking: ตดิตำมลกูคำ้ทีเ่ช ือ่มตอ่เพือ่ตรวจสอบกจิกรรมและต ำแหน่งภำยในเครอืขำ่ยของคุณ

AccessShield Insight ชว่ยใหค้ณุเห็นภำพรวมของเครอืขำ่ยของคณุ ชว่ยใหค้ณุไดร้บัขอ้มูลและควบคมุได ้

อยู่เสมอ

วธิกีารตรวจสอบสทิธิท์ีค่รอบคลุม
AccessShield ชว่ยใหค้ณุควบคมุกำรเขำ้ถงึเครอืขำ่ยไดอ้ย่ำงง่ำยดำยดว้ยคณุสมบตักิำรตรวจสอบสทิธิอ์นั

ทรงพลงั

การเขา้ถงึหลายระดบั:

• Dot1x Authentication: ใหค้วำมปลอดภยัระดบัองคก์รส ำหรบัผูใ้ชภ้ำยในและอุปกรณ์

• MAC-Based Authentication (MAC Auth): ชว่ยใหต้รวจสอบสทิธิไ์ดอ้ย่ำงยดืหยุ่นส ำหรบัอปุกรณท์ีไ่ม่มี

ขอ้มูลประจ ำตวัทีซ่บัซอ้น เชน่ เคร ือ่งพมิพ ์โทรศพัท ์VoIP หรอือปุกรณ ์IoT

• Guest Authentication with Self-Registration: ผูเ้ยีย่มชมสำมำรถลงทะเบยีนตวัเองไดอ้ย่ำงง่ำยดำย

ผ่ำนเว็บพอรท์ลั โดยใชห้มำยเลขโทรศพัทม์อืถอืหรอืบตัรประจ ำตวัประชำชนส ำหรบักำรตรวจสอบสทิธิ ์

การผสานรวมอย่างไรร้อยตอ่กบัระบบแบ็กเอนด:์
• การผสานรวม API ชว่ยใหก้ำรลงทะเบยีนและกำรยนืยนัตวัตนของผูใ้ชด้ ำเนินกำรอย่ำงปลอดภยัและ

อตัโนมตัผ่ิำนเซริฟ์เวอรแ์บ็กเอนด ์เพือ่ใหก้ำรเขำ้ถงึแขกเป็นไปอย่ำงรำบร ืน่

• การสนบัสนุน RADIUS ส ำหรบักำรจดักำรกำรยนืยนัตวัตน กำรใหส้ทิธิ ์และกำรบนัทกึกำรใชง้ำน 

(AAA) เพือ่ประสทิธภิำพและกำรปรบัขยำยในระดบัองคก์ร

ควำมปลอดภยัของเครอืขำ่ยของคณุกลำยเป็นเร ือ่งทีง่่ำยดำยและทรงพลงัดว้ย AccessShield
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Hotspot Solution ส าหรบัธุรกจิการบรกิารดว้ย
ยกระดบัประสบการณข์อง Guest ดว้ย Solution Hotspot ของ AccessShield
ในอตุสำหกรรมกำรบรกิำร กำรมอบกำรเช ือ่มตอ่อนิเทอรเ์น็ตทีร่ำบร ืน่ ปลอดภยั และใชง้ำนง่ำยส ำหรบัแขก

ถอืเป็นสิง่ส ำคญั AccessShield น ำเสนอระบบ Hotspot ทีอ่อกแบบมำเพือ่ตอบสนองควำมตอ้งกำรเฉพำะของ
โรงแรม รสีอรท์ และสถำนทีใ่หบ้รกิำรอืน่ๆ

คณุสมบตัเิดน่ส าหรบัธุรกจิการบรกิาร:
• ระบบลงทะเบยีนผูใ้ชแ้ละพอรท์ลับรกิารตนเองทีใ่ชง้านง่าย: แขกสำมำรถเช ือ่มตอ่เครอืขำ่ยได ้

ง่ำยผ่ำนพอรท์ลัลงทะเบยีนทีเ่ป็นมติรกบัผูใ้ช ้โดยมตีวัเลอืกยนืยนัตวัตนผ่ำน SMS หรอืหมำยเลขบตัร
ประชำชน เพือ่กำรเขำ้ถงึทีร่วดเรว็และปลอดภยั

• ก าหนดระดบัการเขา้ถงึไดต้ามตอ้งการ:สำมำรถก ำหนดสทิธิก์ำรเขำ้ถงึเครอืขำ่ยทีแ่ตกตำ่งกนั
ส ำหรบัแขก ผูเ้ขำ้รว่มประชมุ และพนักงำน ตัง้แตก่ำรเขำ้ถงึแบบจ ำกดัเวลำส ำหรบัแขก ไปจนถงึ

อนิเทอรเ์น็ตควำมเรว็สงูส ำหรบัผูใ้ชร้ะดบัพรเีมยีม

การเชือ่มตอ่ทีร่าบร ืน่และการท่องอนิเทอรเ์น็ตอย่างปลอดภยั 
• พอรท์ลัเชือ่มต่อส าหรบัปรบัแต่งตามแบรนด:์ สำมำรถออกแบบพอรท์ลัล็อกอนิใหต้รงกบัอตัลกัษณ์

ของแบรนด ์รวมถงึขอ้ควำมตอ้นรบั เงือ่นไขกำรใหบ้รกิำร และองคป์ระกอบแบรนดอ์ืน่ๆ

ระบบวเิคราะหแ์ละรายงานเชงิลกึเพือ่ธุรกจิ
• รายงานการใชง้าน: สรำ้งรำยงำนทีค่รอบคลมุเกีย่วกบักำรใชอ้นิเทอรเ์น็ตของแขก รวมถงึระยะเวลำ

กำรใชง้ำน ชว่งเวลำทีม่กีำรใชง้ำนสงูสดุ และปรมิำณกำรใชแ้บนดว์ดิท ์ขอ้มูลเชงิลกึเหลำ่นีช้ว่ยให ้

วำงแผนและพฒันำกำรใหบ้รกิำรทีด่ขีึน้
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Captive Portal for Guest Self Sign Register

Captive Portal for Internal User Authentication
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AccessShield Authentication System 
Technical Specifications 

Authentication & Access Control: พสิจูนต์วัตนเพือ่กำรเขำ้ใชง้ำนระบบเครอืขำ่ยภำยใน
• Web Portal Authentication
• MAC Address Authentication
• Self-Register ผ่ำน MAC Address พรอ้ม Admin Approval System
• 802.1X Authentication 
• Authentication Source เชน่ Active Directory (AD), LDAP

User Management & Monitoring: ระบบตรวจสอบและบนัทกึปรมิำณกำรใชง้ำน

• Client Registered Per Day – จ ำนวนผูล้งทะเบยีนใชง้ำนตอ่วนั
• Clients Per Day – จ ำนวนอปุกรณท์ีเ่ช ือ่มตอ่เครอืขำ่ยตอ่วนั

• Audit Logs – บนัทกึกำรเขำ้ถงึและใชง้ำนเครอืขำ่ย
• Guest Self-Register – ลงทะเบยีนเขำ้ใชง้ำนเครอืขำ่ยไดเ้องผ่ำน Web Portal

System Management & Security
• บรหิำรจดักำรผ่ำน Web-Based Management ผ่ำน HTTPS 
• ก ำหนดสทิธิก์ำรเขำ้ถงึเครอืขำ่ยตำมประเภทผูใ้ชง้ำน (Guest, Staff, VIP)

Software 
• Virtual Appliance เชน่ ESXi, KVM
• Hardware Server

Access Shield
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ควำมปลอดภยัของเครอืขำ่ยของคณุจะแข็งแกรง่เพยีงใดขึน้อยู่กบัมำตรกำรทีคุ่ณใช ้ดว้ย AccessShield คณุ

สำมำรถเลอืกโซลชูนัทีผ่สำนรวมกำรตรวจสอบขัน้สงู กำรตรวจสอบแบบเรยีลไทม ์และเทคโนโลยทีีพ่รอ้มส ำหรบั

อนำคตเพือ่ปกป้องธรุกจิของคุณ

เพิม่พลงัความปลอดภยั:

AccessShield มอบควำมปลอดภยัขัน้สงูทีพ่ฒันำไปพรอ้มกบัเครอืขำ่ยของคุณ ตัง้แตก่ำรตรวจสอบควำม

พยำยำมในกำรเช ือ่มตอ่ทุกคร ัง้ไปจนถงึกำรจดักำรอุปกรณ ์IoT คณุจะควบคมุไดเ้สมอ

การผสานรวมทีร่าบรืน่:

ไม่วำ่สภำพแวดลอ้มของคณุจะประกอบดว้ยเครอืขำ่ยไรส้ำย และสวติช ์AccessShield ไดร้บักำรออกแบบมำให ้

ผสำนรวมเขำ้กบัโครงสรำ้งพืน้ฐำนทีม่อียู่ของคณุไดอ้ย่ำงรำบร ืน่

ส ำหรบัขอ้มูลเพิม่เตมิหรอืเพือ่ก ำหนดเวลำสำธติ โปรดตดิตอ่เรำไดท้ี:่

Sale@ProExpertent.com

Access Shield
Secure Your Networks

เหตใุดจงึควรเลอืก AccessShield?
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